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UBND TỈNH BẮC NINH 
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Số:         /STC-VP 
V/v tăng cường bảo đảm an toàn 

thông tin mạng 

CỘNG HOÀ XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc 

 

Bắc Ninh, ngày      tháng 4 năm 2024 

 

 
   Kính gửi: Trưởng các phòng, đơn vị thuộc Sở. 

 

 Thực hiện Công văn số 1372/UBND-XDCB ngày 24/4/2024 của UBND 

tỉnh về việc tăng cường bảo đảm an toàn thông tin mạng; Công văn số 

3599/UBND-XDCB ngày 13/10/2023 của UBND tỉnh về việc đẩy mạnh dùng 

chung hạ tầng công nghệ thông tin và triển khai các biện pháp đảm bảo an toàn 

thông tin trong cơ quan Nhà nước, 

 Để nâng cao nhận thức về công tác bảo đảm an toàn thông tin mạng cơ 

quan, Giám đốc Sở yêu cầu Trưởng các các phòng, đơn vị triển khai đến toàn 

thể công công chức, viên chức và người lao động (gọi tắt là cán bộ) thực hiện số 

nội dung sau: 

 1. Tổ chức tuyên truyền đến toàn thể cán bộ thực hiện tốt các biện pháp, 

nghiệp vụ kỹ thuật bảo đảm an toàn thông tin mạng, gồm: 

- Cài đặt phần mềm phòng chống mã độc BKAV đã được Sở Thông tin và 

Truyền thông mua bản quyền để cấp cho các cơ quan, đơn vị, địa phương tại địa 

chỉ: https://bkav.bacninh.gov.vn:8686/BkavFiles/BkavEP/BkavEp10.zip, đồng thời 

thường xuyên cập nhật phần mềm, hệ điều hành Windows phiên bản mới nhất lên 

máy tính cá nhân. 

- Bảo vệ bí mật thông tin tài khoản cá nhân, hoặc tài khoản của cơ quan 

bằng xác thực mật khẩu 2 lớp, đơn vị khi được phân công nắm giữ đồng thời 

phải thay đổi ngay mật khẩu tài khoản khi mới được cấp và tự chịu trách nhiệm 

trong việc quản lý, bảo vệ mật khẩu của tài khoản, không được cho người khác 

sử dụng tài khoản cá nhân hoặc của cơ quan. 

- Tạo thói quen quét virus bằng phần mềm diệt virus có uy tín trước khi mở 

tệp tin (file) (Lưu ý, các file ảnh, ảnh động, video cũng có thể chứa mã độc). 

- Thực hiện sao lưu dự phòng trên ổ cứng ngoài, mạng nội bộ hoặc trên các dịch 

vụ lưu trữ đám mây để đề phòng khi có sự cố gây mất mát dữ liệu có thể xảy ra. 

- Tuyệt đối không tải các file đính kèm hoặc click chuột vào các đường dẫn 

không rõ nguồn gốc để từ đó Tin tặc có thể lợi dụng để cài các phần mềm độc hại 



vào máy người dùng khi thông qua các đường dẫn đó một cách ẩn danh. Hạn chế kết 

nối các thiết bị ngoại vi (USB, ổ cứng) vào các máy tính cá nhân khác trong cơ quan.  

- Hệ thống mạng không dây (Wifi) của các phòng làm việc phải được cài 

đặt mật khẩu (Password) khi truy cập và được cấu hình theo quy chuẩn chung 

của Bộ Tài chính và Sở Thông tin Truyền thông quy định. Thiết lập phương 

pháp hạn chế người dùng truy cập mạng không dây, giám sát và điều khiển truy 

cập mạng không dây; đồng thời hết giờ làm việc tắt toàn bộ các thiết bị mạng, 

máy tính, wifi được lắp đặt tại phòng làm việc. 

2. Văn phòng Sở có trách nhiệm thường xuyên cập nhật, rà soát lỗ hổng 

bảo mật ảnh hưởng cao và nghiêm trọng trong hệ thống máy chủ của Sở, đồng 

thời quản lý và duy trì vận hành mạng nội bộ (LAN), mạng diện rộng (WAN) 

hoạt động thường xuyên, liên tục đảm bảo an ninh an toàn thông tin trong việc 

thực hiện các giao dịch của ngành và tuyên truyền đảm an toàn thông tin trên 

Trang thông điện tử của Sở theo quy định. 

3. Hiện nay phần mềm cơ sở dữ liệu về giá trên địa bàn tỉnh Bắc Ninh đã 

được triển khai đưa vào sử dụng. Giao phòng Quản lý giá chủ trì xây dựng hồ sơ 

phê duyệt cấp độ an toàn thông tin phối hợp với Văn phòng Sở trình cấp có thẩm 

quyền thẩm định và báo cáo theo quy định. 

4. Trong quá trình triển khai thực hiện, nếu có vướng mắc phát sinh đề nghị 

các phòng, đơn vị phản ánh về Văn phòng Sở (Đ/c Cao) để được hướng dẫn 

thực hiện. 

Yêu cầu Trưởng các phòng, đơn vị nghiêm túc, triển khai thực hiện./. 

 
Nơi nhận: 
- Như trên; 

- UBND tỉnh ( b/c); 

- Sở TTTT (p/h); 

- Phó Giám đốc Sở; 

- Đ/c Ngô Văn Khương, PGĐ Sở (c/đ); 

- Lưu: VT, VP. 

GIÁM ĐỐC 

  

 

 

 

 

Nguyễn Kim Thoại 
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